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Fraunhofer Portugal
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Contexto
Crescimento da Internet da Coisas (IoT)

Number of global active 10T connections (installed base) in billions

50 - Connectivity type CAGR 21-23 CAGR 23-30
45 I Actuals until Q4/2023 | Other
40 B Wireless neighborhood ~~ ——~  ——,
area networks (WNAN)
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20 M Cellular 10T (excl. 5G, LPWA)
15 0 B
Wireless local
10 area networks (WLAN)
M Wireless personal
> area networks (WPAN)
0 = CAGR

2019a 2020a 2021a 2022a 2023a 2024f 2025f 2026f 2027f 2028f 2029f 2030f

Fonte: loT Analytics Research 2024-State of loT Summer 2024 (https://iot-analytics.com/number-connected-iot-devices/)
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Contexto
Popularidade da loT

M Precos de tecnologia mais baixos (e em queda) . ‘ .
As the price of 10T sensors falls, use is expected to increase

Custo do hardware

Custo de conectividade $1.50
=
Evolucao da tecnologia =
. 2 $1.00
B Conectividade avancada =
5
Wi-Fi e Bluetooth 3
£ $0.50
4G e 5G &
c ia : N o
Redes de longa distancia de baixa poténcia Z $0.00
N 2005 2010 2015 2020
B Analise avancada
Big Data
Inteligéncia artificial Fonte: Microsoft, 2019 Manufacturing Trends Report
—
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loT
Componentes

(«

Sensores

Atuadores

Microcontrolador/
Microprocessador

Interface
de rede

]

Energia

b

Firmware
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loT

Sensores

= Temperatura, Umidade, Pressao Atmosférica
= Luminosidade (luz)
= Vibracéo

» Qualidade do ar: CO2, Compostos Organicos Volateis

= Ruido
(¢
= GPS
= Unidade de Medida Inercial: Acelerébmetro, Magnetémetro,
Giroscopio

= |ocalizacao interna

= Cameras/Dispositivo de carga acoplada ou CCD (charge-coupled
device)

= Movimento
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loT

Atuadores

= Acionamento por pente
= Eletro valvula

= Motor elétrico

= Atuador piezoelétrico

= Servomecanismo

= Solendide

= Motor deslizante

= Macaco de parafuso
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loT

MCU/MPU

= O MCU pode ser visto como um computador de chip Unico

= O MPU possui chips circundantes que suportam varias funcoes,
como memoria, interfaces e E/S
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loT
MCU/MPU e placas de desenvolvimento

Jetson Nano

Sipeed MAIX GO Google Edge TPU Coral Raspberry Pi Beaglebone
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loT
Energia

@0

Bateria Tomada/Plugue de Captacao
alimentacao (CA)
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loT

Captacao de energia
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Cinético
Fotovoltaico
Termoelétrico
Cristal piezoelétrico
Micro turbina edlica
Ondas de radio
Vibracao

Fluxo de fluido
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loT
Interface de rede

Baud rate
! PAN WAN
Mbps p P
WiFi I BT
850/1900 MH
9 @” Eg% 46’3\)-“ 5G 900/1800 MHz
«ull N
Sbps mi AG're nBi07
P N 2.4 GHz kUMTS
(" Short Range (Meeus, -
ops| | ©Bluetooth ] oo LORa
. THREAD @ }L O o ' sigfox
10m 100m  Su-oHz 1 km foiin Range
Fonte: STMicroelectronics
or Z Fraunhofer
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loT
Interface de rede

LONG
Cellular
()
(@))]
C
©
(a'e
Local network Personal network
(Wi-Fi, ZigBee, Z-Wave) (Bluetooth)

Battery Life

Fonte: Long-range radios will change how the Internet of Things communicates, Nov 2016
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loT
Interface de rede

LPWA

=
LoRa WEIGHTLESS®
=

Redes de longa distancia de baixa
poténcia

Baixa taxa de transferéncia de
dados = Alta sensibilidade =
Longo alcance

' sigfox MIO

Custo relativamente baixo

Acesso multiplo = arquitetura um-

para-muitos U1GENU DASH7

Usando espectro licenciado ou simply genius
nao licenciado

Espectro sem licenca/nao licenciado Espectro licenciado
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loT

Firmware

= Firmware é uma classe especifica de software de computador que
fornece o controle de baixo nivel para o hardware especifico de
um dispositivo

= Contém funcdes basicas de um dispositivo e podem fornecer
servicos de abstracao de hardware para software de nivel superior,
como sistemas operacionais

= A atualizacao do firmware requer que os circuitos integrados da
ROM sejam substituidos fisicamente ou que a EPROM ou a
memoria flash sejam reprogramadas por meio de um
procedimento especial

-—
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Caso de uso de loT
Rastreamento de movimento

0.75

0.50 +

0.25

0.00

VIRV AAVIAVIRVIRS

;
i
i
i

Acceleration (g)

*

Medicao inercial Reconhecimento de atividade/deteccao Rastreamento interno
de eventos
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Caso de uso de loT
Dispositivo vestivel

Taxa Direcao Correspondéncia Eixo
Plano Perfil Amplitude de movimento Postura
—
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Caso de uso de loT
Dispositivo vestivel

\
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Caso de uso de loT
Trabalhador industrial

Temperatura
Umidade
lluminagao
Ruido

Risco ergonémico
(EAWS, RULA)

Auto-relato

Ambiente

Ergonomia/Produtividade
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Caso de uso de loT
Ergonomia na manufatura

M Tarefas repetitivas sao identificadas como um
fator de risco associado a atividade laboral

M Produtividade
“ Numero de pecas
" Eficiéncia geral da estacao de trabalho
“ Inatividade
B Ergonomia
“ Rapid Upper Limb Assessment (RULA)
@ Ergonomic Assessment Work-Sheet (EAWS)
" indice de deformacao (SI)

Production Rate

(items/hour)

09:00 10:00 11:00 12:00 13:00

Reference Similarity

Monthly Report

(items/day)

5 10 15 20 25 30

September

53 83*

Items/hour Similarity Index
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Areas de aplicacio de loT
Principais areas de aplicacao

® Industrial e Manufatura

Manutencao preditiva, rastreamento de ativos,
gémeos digitais

Qualidade do produto e otimizacao da producao
® Cidades inteligentes

Gestao do trafego, utilizacao de energia, qualidade
do ar

Deteccao de incidentes
B |A naborda

Analise em tempo real de cameras, sensores e drones
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Desafios da loT
Dispositivos heterogéneos

B Diferentes tipos de especificacdes de hardware
e sistemas operacionais

M Protocolos de comunicacao (Wi-Fi, BLE, Zigbee,
LoRa, NB-loT)

B Gerenciamento de dispositivos com diferentes
arquiteturas, limites de recursos e plataformas

Internet

Of Things

\
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Desafios da loT
Limitacdes de recursos

B Recursos limitados

@ CPU, memoria, energia e
armazenamento restritos

B Conectividade nao confiavel

W Conexoes de rede intermitentes
ou de baixa largura de banda
W Eficiéncia energética

“ Dispositivos alimentados por
bateria requerem operacao de
baixo consumo de energia

-—
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Desafios da loT
Escalabilidade e interoperabilidade

B Gerenciamento massivo de dispositivos

Dificuldades em atualizar, monitorar e manter um
numero crescente de dispositivos loT

M Sobrecarga de dados e tensao na rede

Altos volumes de dados podem sobrecarregar o
armazenamento, os sistemas de processamento e as redes
de comunicacao

B Interoperabilidade

Garantir a compatibilidade entre diversos dispositivos e
protocolos

\
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Desafios da loT
Seguranca

B Ataques no nivel do dispositivo
Adulteracao fisica
Explora¢des de firmware

B Ataques no nivel da rede
Homem no meio (MitM)
Deteccao de pacotes
Negacao de servico (DoS)

M Ataques de nuvem/back-end

e (O SCCUTY

Viola¢bes de dados

Malware em servicos em nuvem
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Conceitos nativos da nuvem
Microsservicos e seus paradigmas

M Caracteristicas dos microsservicos:
Separacao de responsabilidades
Comunicac¢ao assincrona
Escalabilidade

Potencializa a computacao distribuida

Potencializa/facilita a automacao do

desenvolvimento e implantacao de
software

-

Monolitico

v
I
v
I

VS.

See--

Microsservigos
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Conceitos nativos da nuvem
Automacao de implantacao de software - linguagem de especificacao

Imperativa Declarativa
. Nodel
T Noded T Node 2 ; i
i _IIHII_ _IIHII_' ! - - Node 2
- — - C (N - — [ HENEN
= = = =¥ 1 CPU =4 CPU=2 | TTTTTT
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@ MS-T° . MS-2 VS. @, VST  MS2 | CPU 2
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Ms-3 Node 3" M52 h MS-3 Ms4 = =
_IIIIII_ : :. CPU > 4 CPU >4 i LR
= = = '\ MEM >8 MEM > 8 CPU 8
- = ! o MEM 16 ,
_______________ L L
1 - Interpreta instrucdes 1 - Interpreta os requisitos e os recursos disponiveis
@(ﬁ - Implanta MS nos nos correspondentes @@ﬁ - Infere sobre qual é o melhor n6 para cada MS
> > Im 5
- Implanta MS nos nds correspondentes
(T (T
Estrutura de orquestracao Estrutura de orquestracao
_—
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Cloud native concepts
Linguagem de especificacao declarativa

Node 1 | Node 1 Node 2
- - | A A
_____________________________________ - — Node 2 - - - -
b : - - AERNN! - - - —
:ECPU=4 CPU=2 LI - =YTTTIT =ITTTIT
i | i CPU4 3 - > >
| > | MEM 8 {7 e T
Jol | sz CPU2 | : |
L I I i Node 3 MEM 8| oy ves
el L _ ver : LLLLLL i >_ >_
> > | = = | Ms-3 Node 353
MS-3 MS-4 . - — [HNNNN
CPU > 4 CPU >4, TTTTTT = =
.\ MEM > 8 MEM > 8 CPU 8 | = =
MEM 16 TTTTTT
- Interpreta os requisitos e os recursos disponiveis
@ - Infere sobre qual é o melhor né para cada MS
%
de - Implanta MS nos nés correspondentes
Estrutura de orquestracao
=
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Conceitos nativos da nuvem
Automacao com DevOps e Integracao/Entrega Continuas

Fonte imagem: https://github.com/NewthingAde/Building-CI-CD-Pipelines-Monitoring-Logging?tab=readme-ov-file

-—
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Conceitos nativos da nuvem
Melhor utilizacao da infraestrutura

0 |e|‘I Node 1 Node 2
- . . puiTiing puiTiing
_____________________________________ 3 = Node 2 = = - =
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- Interpreta os requisitos e os recursos disponiveis
@ - Infere sobre qual é o melhor né para cada MS
N/
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Estrutura de orquestracao
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Conceitos nativos da nuvem
Tolerancia a falhas e observabilidade

e 1 ! Node 1 Node 2

Nod
LI i ||||||/|\ T

é Node 2

il CPU=2 | “mm”
¥ ! - - > |-~
— > | > . MEMS8 A |
i | | ™Ms2 |
[l e Ms2 | CPU 2 | i |
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MEM > 8 MEM > § CPU 8 3 = >_

TTTTTT MS-1

________________________________________________________________________

@ - Monitoramento da integridade do cluster e do MS

- Se o cluster ou o MS nao estiver operacional, a estrutura de orquestracao tentara
de recupera-lo automaticamente
O

Estrutura de orquestracao
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Conceitos nativos da nuvem
Replicacao

i Node 1 !

: L1111l !
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Conceitos nativos da nuvem
Escalabilidade
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Conceitos nativos da nuvem
Continuum

Nuvem Rud {— @cﬁ
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CONCEITOS NATIVOS DA NUVEM E IOT
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Gerenciamento da lIoT com base em conceitos nativos da nuvem
FITA — Integracao de dispositivos IoT com recursos limitados no Kubernetes

/ Far-Edge Kubelet

A Virtual Kubelet } |
/ ‘ ‘ i )
y [ e \
/ EE | ‘ Kubelet S
o2 Business || = &
NextGenW _ [ @ ) 50 || Logic | 3 |
9 [ <
g8 | - & Lo 'l o | o/
5| ) —
(e} _—1
2 § @ j// — | Far-Edge Node Watcher
S - — -
E w = - ‘ %]
g qu g a ‘ g Watcher % _
Ol g < ~ || Business ‘ g e
o [ o ‘ Logic -
f | 2 2
Abstraction ' T o ® —®
Layer ¢ MQTT Client ‘
embServe
[
Translator Translator Translator Connectors Service Runtime
lAPI c:aua‘%k lANCaus‘l‘ lAPI Caus‘!‘ MOTT @ SRSl LadeE
loTivity LwM2M
BLE server sever COAP o
»r 0 5o Lo
o O = O w O
LwM2M 23| |83| |28
Far-Edge Far-Edge Far-Edge ] E K3 § s
device device device o
@ Data Router
* X
: : European HORIZON @@ @ Event Bus
* * . .
Commission | EUROPE
MLSysOps RTOS :
o o Kernel Device
Services Drivers

Publicacao: C. Resende, J. Oliveira, F. Sousa, W. Moreira and L. A. Sousa, "Improving Far-Edge Device Management in loT Applications Using Kubernetes," in IEEE Open
Journal of the Industrial Electronics Society, vol. 6, pp. 1027-1049, 2025, doi: 10.1109/0JIES.2025.3581076.
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Gerenciamento da loT com base em conceitos nativos da nuvem
FITA — Integracao de dispositivos IoT com recursos limitados no Kubernetes

B embServe

Facilita a criacao e gestao de aplicacdes loT
em grande escala

Permite que dispositivos com poucos
recursos (como sensores €

/ embServe

Connectors Service Runtime

microcontroladores) também usem uma MOTT ||| @  ModuleLoader
arquitetura por servicos, g oo — Ll [E.

Lunizu
Facil instalacao e conexao de diferentes we |3 |2
funcionalidades de forma modular e glt 1|
padronizada | |

\\\\ (2 Event Bus

European HORIZON @@ \ =
Commission | EUROPE Kermol | | ervisss | | Drivers

MLSysOps

Publicacao: C. Resende, J. Oliveira, F. Sousa, W. Moreira and L. A. Sousa, "Improving Far-Edge Device Management in loT Applications Using Kubernetes," in IEEE Open
Journal of the Industrial Electronics Society, vol. 6, pp. 1027-1049, 2025, doi: 10.1109/0JIES.2025.3581076.
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Gerenciamento da loT com base em conceitos nativos da nuvem
FITA — Integracao de dispositivos IoT com recursos limitados no Kubernetes

B NextGenGW

Torna possivel a comunicacao entre
diferentes dispositivos loT, mesmo que
usem tecnologias diferentes

Adota padrdes abertos e reconhecidos

Permite que esses dispositivos “falem a
mesma lingua”, mesmo em sistemas com
pOouCOoSs recursos e que precisam lidar com
muitos dados ao mesmo tempo

HORIZON @@

Commission | EUROPE | A

European

*
*

NextGenGW

Communication
over SDF data model

o

APP

MQTT Broker

.

APP

Abstraction
Layer ¢

l—

MQTT Client

|

Translator

[APlcuT

[ apicalis
v |

[ api calis
v |

BLE

@ Translator ¢ Translator

IoT|v1ty
server

LwM2M
sever

Far-Edge
device

Far-Edge
device

Far-Edge
device

Publicacao: C. Resende, J. Oliveira, F. Sousa, W. Moreira and L. A. Sousa, "Improving Far-Edge Device Management in loT Appllcatlons Using Kubernetes,
Journal of the Industrial Electronics Society, vol. 6, pp. 1027-1049, 2025, doi: 10.1109/0JIES.2025.3581076.

" in IEEE Open
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Gerenciamento da loT com base em conceitos nativos da nuvem
FITA — Integracao de dispositivos IoT com recursos limitados no Kubernetes

) “| Far-Edge Kubelet
Virtual Kubelet

Kubelet
Business
Logic

MQTT
Client
Kubernetes
API

® Far-Edge Kubelet Lol o L
. = Far-Edge Node Watcher
Adapta o funcionamento do Kubernetes e .. s
para dispositivos loT £ || ounes || £%
o' o o

B Far-Edge Node Watcher

Cadastra/remove automaticamente os /
dispositivos no sistema, tornando possivel
gerenciar a rede de forma unificada

B Permitem integrar sensores e atuadores
simples (com poucos recursos) ao Kubernetes

European HORIZON
Commission | EUROPE

MLSysOps

Publicacao: C. Resende, J. Oliveira, F. Sousa, W. Moreira and L. A. Sousa, "Improving Far-Edge Device Management in loT Applications Using Kubernetes," in IEEE Open
Journal of the Industrial Electronics Society, vol. 6, pp. 1027-1049, 2025, doi: 10.1109/0JIES.2025.3581076.
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Gerenciamento da lIoT com base em conceitos nativos da nuvem
Configuracao unificada: gerenciamento da nuvem, edge e loT com as mesmas ferramentas

Node 1
L11nll Node 2
__________________________________________________ - - PITTITNg
P CPU=2 E E E E
' 'CPU > 2 Temp. Accuracy<1°C o = -
T : CPU 4 LIS
4 O > e MEMS VEM 8 .
X ' Node 4
@ [ MS-1y , MS-2 | e Temp. Accuracy 1 °Cremp. Accuracy 0. 5oc
i - : = = Node 3 Node 5
= -—— = — Iiiiil
>— p = - - - g
MS3 Y  TTTTTT = = = =
1 ' ; . CPUB 1—F JL_IE
' CPU>4 Ic\:/IPEUM>48 . MEM 16 ALY hinndl
'\ MEM > 8 > | CPU 8
¥ - am. Dyn. Range 120 CPU 16
o SR R RAngR st 262 DY Range 120 VEMT  mEmes |
1 - Interpreta os requisitos e os recursos disponiveis, incluindo os requisitos de servico IoT e as

caracteristicas dos nés loT
@@ﬁ - Infere sobre qual é o melhor né para cada MS, incluindo nés de nuvem, borda e loT

ng - Implanta MS em ndés correspondentes, incluindo nés de nuvem, borda e loT

Estrutura de orquestracao
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Conceitos nativos da nuvem
Continuum
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Edge Node - FITA

fita-fita-78768fc86b-wxKkl]

far-edge-kubelet-labnuc01-b1-node6
far-edge-kubelet-labnuc01-b1-node2
far-edge-kubelet-labnuc01-b1-node4
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far-edge-kubelet-labnuc01-b1-nodel

far-edge-kubelet-labnuc01-b1-node3

Edge Node - TinyKubeML

femlm-fita-femlm-operator-7586d44f5

Far-edge Node 1- 512kB

No data

Far-edge Node 2 - 256kB

No data
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Far-edge Node 3 - 128kB

No data

Far-edge Node 4 - 128kB

No data

aicos@labnucdi: ~/fita-demos/demos/distributed_inference
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Far-edge Node 5 - 128kB

No data

Far-edge Node 6 - 128kB

No data
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EXEMPLO DE CASO DE USO DE CIDADE INTELIGENTE
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Exemplo de caso de uso de cidade inteligente
lluminacao inteligente

B Aprimora a funcionalidade da iluminacao urbana com uma SMART

infraestrutura de conectividade e loT LlG HTI NG

B Tem como objetivo reduzir o consumo de energia, com
poupancas esperadas entre 50% e 70%'"

B Concebido como o futuro da iluminacao em cidades inteligentes:
Crescimento anual do mercado de 22,7% ao ano?

Expectativa de atingir 63,8 milhdes de postes de luz
conectados em 2027 e valor de mercado estimado em US$ 50
bilhoes até 2028 2

1. TOV SUD. 2024. Smart cities and intelligent lighting. https:/www.tuvsud.com/en/press-and-
media/2024/january/smart-cities-and-intelligent-lighting

2. Graham Colclough, Leen Peeters, Christina Protopapadaki, and Judith Borsboom. 202 1. Smart Lighting in
Cities: Factsheet. Technical Report. Smart Cities Marketplace. https://smart-cities-
marketplace.ec.europa.eu/sites/default/files/202 1-06/Smart%20Lighting%20Factsheet 0.pdf
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Exemplo de caso de uso de cidade inteligente
lluminacao inteligente

M Potencializada por conceitos nativos da nuvem

Controle da distribuicao da aplicacao de regulagem de intensidade luminosa através do
continuum e da infraestrutura de iluminagao publica inteligente

B Tolerancia a falhas

Automatizacao da identificacao de falhas na infraestrutura (postes e seus sensores e atuadores) e
migracao dos componentes da aplicacao para os postes de iluminacao em funcionamento

~ Fraunhofer
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Futuro

M Suporte a dispositivos intermitentes

M Distribuicdao de IA em todo o continuum

B Fortalecimento da seguranca por meio de componentes de loT

~ Fraunhofer
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Introducao a Orquestracao para Internet da
Coisas com Tecnologias Nativas da Nuvem

José Costa, Carlos Resende, Joao Oliveira, Fernando Rego, Filipe Sousa e Waldir Moreira
waldir.junior@aicos.fraunhofer.pt

Fraunhofer Portugal AICOS

OBRIGADO

REMARKABLE TECHNOLOGY, EASY TO USE

XVIII Escola Regional de Informatica Norte 2 (ERIN2) — Macapa, Amapa, Brasil — Agosto 2025 Z Fraunhofer
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